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Potrzeba synchronizacji

* Procesy wykonuja si¢ wspotbieznie.
* Jezeli w 100% sa izolowane od siebie, nie ma problemu.
* Problem, jezeli procesy komunikuja si¢ lub korzystaja ze wspolnych zasobdw.

- Przyktad: Proces A przygotowuje wyniki, a proces B drukuje je na drukarce: Jak
zapewni¢, aby B nie zaczat drukowac przed zakonczeniem przygotowania wynikdéw przez
A.

* Potrzeba utrzymywania wspolnych zasobow w spojnym stanie.

— Np. proces A dodaje element do listy (z dowiazaniami), a jednoczesnie B przeglada liste,
ktéra w momencie trwania operacji dodania ma stan niespdjny

* Potrzeba synchronizacji dotyczy takze wspotbieznych watkow.

- W kolejnych slajdach bede uzywat — zgodnie z literatura pojecia “proces”, jednakze
wszystkie przyktady oparte sa na zatozeniu, ze procesy wykonuja si¢ wspodtbieznie.
Zatem bardziej odpowiednie bytoby uzycie terminu watki.

- Np. dwa watki wywotuja funkcj¢ malloc, ktéra przydziela pamigc.
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Problem producenta-konsumenta
(z ograniczonym buforem — ang. bounded buffer)

* Jeden proces (producent) generuje (produkuje) dane a drugi (konsument) je pobiera
(konsumuje). Wiele zastosowan w praktyce np. drukowanie.

* Jedno z rozwigzan opiera si¢ na wykorzystaniu tablicy dziatajacej jak bufor cykliczny, co
pozwala na zamortyzowanie chwilowych réznic w szybkosci producenta i konsumenta. Tg
wersj¢ problemu nazywa si¢ problemem z ograniczonym buforem.

* Problem: jak zsynchronizowa¢ prace producenta i konsumenta — np. producent zapetnia
bufor, konsument usituje pobra¢ element z pustego bufora.

* Dwie wersje: dla jednego producenta i konsumenta i wielu producentéw i konsumentow.

out=3 counter=8 n=16 in=11
o 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

K Y
{/ \\\

Stad konsument pobierze Tu producent wstawi

kolejny egzemplarz kolejny egzemplarz

23.06.2012 Sieciowe Systemy Operacyjne 4



Producent konsument z buforem cyklicznym

Zmienne wspolne

const int n; // rozmiar bufora

typedef .. Item;

Ttem buffer[n]; // bufor

int out=0; // 1indeks konsumenta

int in = 0; // indeks producenta

counter = 0; // liczba elementdéw w buforze

* Producent umieszcza element w buforze na pozycji in
— Czeka, jezeli counter==n, tzn. bufor petny
* Konsument pobiera element z bufora z pozycji out
- Czeka, jezeli counter==0 tzn. bufor pusty.
* Zmienne in oraz out zmieniane sg zgodnie z reguta
- i=(+1)%n
— Wartosci kolejnych indekséw do tablicy buffer

e Jezeli i==n-1 to nowei=0

23.06.2012 Sieciowe Systemy Operacyjne



Rozwiazanie (prymitywne) dla jedmego producenta
1 konsumenta z wykorzystaniem aktywnego czekania

_________ Counter += 1;

Counter -= 1;
Producent /| Konsument
Ttem pitm; /| Item citm;
while (1) { i while (1) { i
/ while (counter == 0) !

citm = buffer[out]; /
while (counter == n) / out = (out+l) % n; ./
. ! counter -= 1; &

produce an item into pitm |/

-

buffer[in] = pitm;

|counter $= 1; [

} } "

Dygresja: dlaczego rozwigzanie oczywiscie niepoprawne dla wigcej niz jednego
konsumenta albo producenta ?

* Counter jest zmienng wspotdzielong przez obydwa procesy.

* (o si¢ moze sta¢ gdy jednoczesnie obydwa procesy sprobuja ja zmienic ?
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Gdzie tkwi problem?

Architektura RISC: taduj do rejestru,
zwigksz wartos¢,zapisz wynik.

Niech x oznacza jest modyfikowang
zmienna counter.

- Przyjmijmy, ze x=5

Rozwazmy dwie mozliwe kolejnosci
wykonywania instrukcji
poszczegdlnych procesow.

- a) Poprawna wartosc 5.
— b) Niepoprawna wartos¢ 4.

Wybér jednej z tych wielkosci
niedeterministyczny.

Sytuacja wyscigu

(ang. race condition)

23.06.2012

a) Producent___ Konsument_
Rl <= x
R1 = RI+1
Rl => x
R3 <= x
R3 = R3-1
R3 => x
b) Producent __ Konsument_
Rl <= x
R3 <= x
R3 = R3-1
R1 = RI1+1
Rl => x
R3 => x
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Wyscigi - races

* O warunku wyscigu mowimy gdy wynik zalezy od kolejnosci wykonywania instrukcji
procesow. W poprawnym programie nie powinno by¢ wyscigdw. Innymi stowy

* Uwaga: Ze wzgledu na niedeterminizm (nigdy nie wiemy w jakiej kolejnosci wykonajq
si¢ procesy) do bledu moze (ale nie musi dojs¢). W zwiazku z tym przydatnosé
testowania do badanie poprawnosci programow wspotbieznych jest mocno
ograniczona. Nic tu nie zastapi analizy kodu (a cz¢sto mniej lub bardziej formalnych
dowodow poprawnosci).

* Typowe sytuacje: blad objawia si¢ przecig¢tnie raz na trzy miesigce nieprzerwanej pracy
programu.

* W naszym przykladzie musimy zapewnié, aby jeden proces w danej chwili mogl
odwotywac si¢ do zmiennej Counter. Innymi stowy dostep do tej zmiennej powinien
znajdowac si¢ wewnatrz sekcji krytycznej.
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Problem sekcji krytyczne;j

* Chcemy, aby w jednej chwili w sekcji krytycznej mogt przebywac tylko jeden proces
e Zalozenia

— Proces na przemian przebywa w sekcji krytycznej albo wykonuje inne czynnosci

— Proces przebywa w sekcji krytycznej przez skoniczony czas.
* Rozwiazanie

- Czynnosci wykonywane przy wejsciu do sekcji - protokol wejscia

- Czynnosci wykonywane przy wyjsciu z sekcji - protokot wyjscia

A wchodzi do A opuszcza
sekcji krytycznej sekcje krytyczng

- J

"

i B probuje wejé¢ do 1 . B wchodzi do
v~ sekcji krytycznej sekcji krytycznej

B opuszcza
sekcje krytyczng

Proces B

v

Czas
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Warunki dla rozwiazania sekcji krytyczne;j

* Wzajemne wykluczanie.

— W danej chwili tylko jeden proces moze by¢ w sekcji krytyczne;.

* Postep

— Proces ktéry nie wykonuje sekcji krytycznej nie moze blokowaé procesdéw
chcacych wejs¢ do sekcji.

* QOgraniczone czekanie

— Proces nie moze czeka¢ na wejscie do sekcji krytycznej w nieskoniczonosé
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Rozwigzania problemu sekcji krytyczne;

* Wylacz przerwania
— Nie dziata w systemach wieloprocesorowych
— Problematyczne w systemach z ochrona
- Wykorzystywane do synchronizacji w obrebie jadra (zaktadajac jeden procesor)

* Rozwigzania z czekaniem aktywnym

— Algorytm Petersona dla dwoch procesdéw — wymaga trzech zmiennych !!!
— Algorytm piekarni dla wielu procesow.
— Rozwiazania wykorzystujace specjalne instrukcje maszynowe np. rozkaz zamiany:

* XCHQG rejestr, pamig¢
* Architektura systemu musi zapewnia¢ atomowe wykonanie instrukcji.

* W systemach wieloprocesorowych nie jest to trywialne

23.06.2012 Sieciowe Systemy Operacyjne
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Przyktad realizacji z wykorzystaniem instrukcji XCHG

* Niech instrukcja XCHG (zmienna,warto$¢) nadaje zmiennej nowa wartos¢ i
jednoczesnie zwraca starg. Zakladamy, ze jest to instrukcja atomowa — nie moze byc
przerwana.

— Na ogdl wartos¢ przechowywana jest w rejestrze. Implementacja tej instrukcji nie jest
trywialna — wymaga dwdéch cykli dostepu do pamieci. Na szczgscie to problem projektantéw
sprzetu.

* Mozemy podac stosunkowo proste rozwigzanie problemu sekcji krytycznej.

int lock=0; // zmienna wykorzystana do synchronizacji
// lock==1 oznacza, ze jakis$ proces jest w sekcji krytycznej

void Process () {
while (1) {

// Wynik xchg réwny jeden oznacza, ze poprzednia warto$é byla réwna 1
// zatem kto$ inny byl w sekcji krytyczne

while (xchg(lock,1)==1); // Protokdéit wejscia

// Proces wykonuje swoja sekcje krytyczna, wiemy ze lock==

lock=0; // Protokédéir wyjscia
// Proces wykonuje pozostate czynnosci
}

}
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Dlaczego potrzebujemy XCHG ?

* Ktos mogtby zaproponowaé “ulepszenie” nie wymagajace tej instrukcji.

while (lock==1); // czekamy, az inni opuszcza sekcje krytyczna.
lock=1; // wchodzimy do sekcji krytycznej i zabraniamy tego innym.

* Niestety to “ulepszenie” jest niepoprawne - prowadzi do wyscigu. Dlaczego ?
Wskazowka: wiele sie moze zmieni¢ pomigdzy wyjsciem z petli while a
przypisaniem zmiennej lock.
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Czekanie aktywne

* Marnowany jest czas procesora
— Zmarnowany czas mozna by przeznaczy¢ na wykonanie innego procesu.
* Uzasadnione gdy:

— Czas oczekiwania stosunkowo krétki (najlepiej krétszy od czasu przelaczenia
kontekstu)

— Liczba procesow = Liczba procesorow
* Przyklad zastosowania jadro Linux-a w wersji SMP
— Funkcje typu spin_lock
* Alternatywa do czekania aktywnego jest przejscie procesu w stan zablokowany

— Semafory

— Monitory
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Semafor zliczajacy

* Zmienna catkowita S i trzy operacje: nadanie wartosci poczatkowej, oraz Wait i Signal.
* Definicja klasyczna (E. Dijkstra):

- Wait (czekaj): while (S<=0) ; S--

— Signal(sygnalizuj): S++

— Operacje Wait i Signal sa operacjami atomowymi
* Poczatkowa wartos¢ S — liczba wywotan operacji Wait bez wstrzymywania.

* Definicja klasyczna oparta jest na aktywnym czekaniu. W praktyce uzywa si¢ innej
definicji opartej na usypianiu proceséw (M. Ben-Ari) :

- Wait: Jezeli S>0, to S=S-1, w przeciwnym wypadku wstrzymaj (przetacz w stan oczekujacy)
wykonywanie procesu — proces ten nazywany wstrzymanym przez semafor.

— Signal: Jezeli sa procesy wstrzymane przez semafor, to obudZ jeden z nich, w przeciwnym
wypadku S=S+1.

* Implementacja wedlug powyzszej definicji m.in. w standardzie POSIX threads.

— funkcje sem_init, sem_wait oraz sem_post (odpowiednik signal)

— funkcja sem_trywait — nie wstrzymuje procesu, ale zwracajaca kod biedu jezeli proces bytby
wstrzymany.
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Implementacja semafora

class Semaphore {

* Semafor to: (a) Biezaca warto$¢ + (b) Lista (np. int value:

FIFO) procesdw oczekujacych ProcessList pl;
; public:
* Nieco zmodyfikowana (ale rownowazna z Semaphore (int a) (value=a; |
definicja Ben Ariego) implementacja — void Wait ();
zakladamy ze wartos¢ zmiennej moze byc void Signal ();
ujemna — wtedy przechowuje ona liczbe bi

wstrzymanych procesow. ,
Semaphore::Wait () ()

e Zakladamy dostgpnos¢ dwoch  funkeji  na {

LT e e 1
poziomie jadra systemu: value

if (value < 0) {

~ Sleep:  realizuje  przejScie  procesu REIEL ERLS_ PEGSRES, Pl
Aldywny=>0czekujqcy } Sleep (this process);
- Wakeup: Oczekujacy=>Gotowy }
* Oczywiscie Wait 1 Signal musza by¢ operacjami Semephons: 18igmal 11 |
atomowymi — ich wykonanie nie moze by¢ value += 1;
przerwane przetaczeniem kontekstu do innego if (value <= 0) {
procesu. Process P=Remove (P)

Wakeup (P);
}
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Rozwiazanie sekcji problemu sekcji
krytycznej przy pomocy semaforow

Semaphore Sem(1l);

void Process () {
while (1) {
Sem.Wait () ;
// Proces wykonuje swoja sekcje krytyczna
Sem.Signal ()
// Proces wykonuje pozostate czynnosci

* Protokdl wejscia 1 wyjscia sa trywialne, poniewaz semafory zaprojektowano
jako narzegdzie do rozwiazania problemu sekcji krytycznej

* Zmodyfikuymy warunki zadania, tak ze w sekcji krytycznej moze przebywac
jednoczesnie co najwyzej K procesow.

* Pytanie. Co nalezy zmieni¢ w programie ?
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Zastosowanie semafora to zapewnienia okreslone;
kolejnosci wykonywania instrukcji procesow

* Chcemy aby instrukcja A jednego procesu wykonata si¢ po instrukcji B drugiego.
Uzywamy semafora S zainicjalizowanego na zero.

S.Wait () ; B;
A; S.Signal () ;
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Problem producent-konsument z wykorzystaniem semaforow

const int n;
Semaphore empty(n),full (0),mutex(1);
Item buffer[n];

Producent Konsument

int in = 0; int out = 0;

ITtem pitem; Ttem citem;

while (1) { while (1) {
// produce an item into pitem full.Wait();
empty.Wait () ; mutex.Wait () ;
mutex.Wait () ; citem = buffer|out];
buffer[in] = pitem; out = (out+l) % n;
in = (in+l) % n; mutex.Signal () ;
mutex.Signal () ; empty.Signal () ;
full.Signal () ; // consume item from citem

Semafor mufex zapewnia wzajemne wykluczanie przy dostgpie do zmiennych
wspotdzielonych.

Semafor full zlicza liczb¢ elementow w buforze (pelnych miejsc w tablicy). Wstrzymuje
konsumenta gdy w buforze nie ma zadnego elementu.

Semafor empty zlicza liczby pustych miejsc w tablicy. Wstrzymuje producenta gdy w tablicy

nie ma wolnego miejsca..
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Semafory binarne

Zmienna moze przyjmowac tylko wartos¢ zero lub jeden
— Operacje maja symbole WaitB, SingalB
-  Wartos¢ jeden oznacza, ze mozna wejs¢ do semafora (wykona¢ WaitB)
— Wartos¢ zero oznacza ze operacja WaitB wstrzyma proces.

Moga by¢ prostsze w implementacji od semaforow zliczajacych.
Implementacje

- Mutexy w POSIX threads. (pthread mutex create, phread mutex lock,
pthread mutex unlock).

- W win32 mutexy nosza nazwe sekcji krytycznych

- W Javie mutex jest zwigzany z kazdym obiektem

* Slowo kluczowe synchronized.

* Wigcej o Javie przy omawianiu monitorow

Sieciowe Systemy Operacyjne
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Blokada (Zakleszczenie, ang. deadlock)

* Zbior procesow jest w stanie blokady, kiedy kazdy z nich czeka na zdarzenie,
ktére moze zosta¢ spowodowane wytacznie przez jaki$ inny proces z tego
zbioru.

* Samochody nie maja wstecznego biegu = Brak wywlaszczen zasobow
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Przyklad blokady

* Sekwencja instrukcji  prowadzaca do
blokady.

P wykonat operacje A.Wait()

P wykonat operacje B.Wait()

P usituje wykonac¢ B.Wait()

P usituje wykona¢ A.Wait()

P czeka na zwolnienie B przez P,
P czeka na zwolnienie B przez P

Bedq czekaly w nieskonczonosé !!!

* Do blokady moze (ale nie musi) dojs¢.

* Pytanie: Jak w tej sytuacji zagwarantowac
brak blokady ?

23.06.2012
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Semaphore A(1),B(1);

Proces P, Proces P,
A.Wait () ; B.Wait ();
B.Wait (); A.Wait ();

B.Signal () ; A.Signal () ;
A.Signal () ; B.Signal () ;
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Opis formalny: graf alokacji zasobow

Okrag oznacza proces, a prostokat zasob.
_— semafor A <=

/ N — Strzatka od procesu do zasobu => proces czeka na
v L zwolnienie zasobu
/,/ P \) (// P \\\]
Lo ) — Strzatka od zasobu do procesu => proces wszedt w
~ e posiadanie zasobu.
\
\ /
\\“\\ //////
- semafor B

e Stan blokady ma miejsce, wtedy 1 tylko wtedy gdy w grafie alokacji zasobow wystepuje
cykl.

* Jedna z metod uniknigcia blokady => nie dopuszczaj do powstania cyklu. Np. kazdy
proces wchodzi w posiadanie zasobow w okreslonym porzadku (identycznym dla
wszystkich procesow).

* W literaturze (Silberschatz i wsp.) opisano wersj¢ z wigcej niz jednym egzemplarzem
zasobu (np. drukarki)

23.06.2012 Sieciowe Systemy Operacyjne 23



Zaglodzenie (ang. starvation)

* Proces czeka w nieskonczonos¢, pomimo ze zdarzenie na ktore czeka wystepuje. (Na
zdarzenie reaguja inne procesy)

* Przyktad: Jednokierunkowe przejscie dla pieszych, przez ktére w danej chwili moze
przechodzi¢ co najwyzej jedna osoba.

- Osoby czekajace na przejsciu tworza kolejke.
- Z kolejki wybierana jest zawsze najwyzsza osoba
— Bardzo niska osoba moze czeka¢ w nieskonczonos¢.
e Zamiast kolejki priorytetowej nalezy uzy¢ kolejki FIFO (wybieramy te¢ osobg, ktora
zglosita si¢ najwczesniej).

* Inny przyktad: z grupy proceséw gotowych planista krotkoterminowy przydziela zawsze
procesor najpierw procesom profesorow a w dalszej kolejnosci procesom studentdw.

- Jezeli w systemie jest wiele procesdw profesordow, to w kolejce procesoOw gotowych znajdzie si¢
zawsze co najmniej jeden i proces studenta bedzie czekal w nieskonczonos$¢ na przydziat
procesora.
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Problem pigciu filozofow

=7,
’I\\\b/

LT

* Kazdy filozof siedzi przed jednym talerzem
* Kazdy filozof na przemian mysli i je
* Do jedzenia potrzebuje dwdch widelcow

- Widelec po lewej stronie talerza.

—  Widelec po prawej stronie talerza.

* W danej chwili widelec moze by¢ posiadany tylko
przez jednego filozofa.

* Zadanie: Podaj kod dla procesu i-fego filozofa
koordynujacy korzystanie z widelcow.
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Problem czytelnikow 1 pisarzy

Modyfikacja problemu sekcji krytyczne;.
Wprowadzamy dwie klasy procesdéw: czytelnikow 1 pisarzy.
Wspotdzielony obiekt nazywany jest czytelniq.

W danej chwili w czytelni moze przebywacé
— Jeden proces pisarza i zaden czytelnik.
— Dowolna liczba czytelnikow i zaden pisarz.

Rozwiazanie prymitywne: Potraktowaé czytelni¢ jak obiekt wymagajacy
wzajemnego wykluczania wszystkich typow procesow.

— Prymitywne, poniewaz ma bardzo staba wydajnos¢. Jezeli na wejscie do czytelni
czeka wielu czytelnikow i zaden pisarz to mozemy wpusci¢ od razu wszystkich
czytelnikow

W literaturze opisano rozwigzania:
— Z mozliwoscia zagtodzenia pisarzy
- Z mozliwoscia zagtodzenia czytelnikow

— Poprawne
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Problem spiacego fryzjera

* Jeden proces fryzjera i wiele procesow klientow.
* Wspotdzielone zasoby: n krzesel w poczekalni i jedno krzesto fryzjera

* Napisz program koordynujacy prace fryzjera i klientow
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Wady semaforow

Jeden z pierwszych mechanizmow synchronizacji

Generalnie jest to mechanizm bardzo niskiego poziomu - troche odpowiadajacy
programowaniu w assemblerze.

Duza podatnos¢ na btedy, trudno wykaza¢ poprawnos¢ programu
Przyklad: Jezeli zapomnimy o operacji V, nastapi blokada

Bardziej strukturalne mechanizmy synchronizacji
- Regiony krytyczne
—  Monitory

Sieciowe Systemy Operacyjne
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Regiony krytyczne

Wspoltdzielona zmienna v typu T jest deklarowana jako:
var v: shared 7

Dostgp do zmiennej v wykonywany przy pomocy operacji
region v when 5 do §

B jest wyrazeniem logicznym

Tak dlugo, jak instrukcja S si¢ wykonuje, zaden inny proces nie moze si¢
odwota¢ do zmiennej v.

Jezeli wyrazenie B nie jest spelnione, to proces jest wstrzymywany do
momentu jego spetnienia.

Sieciowe Systemy Operacyjne
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Przyktad: producent-konsument z ograniczonym buforem

var buffer: shared record

pool: array [0..n—1] of item;
count,in,out: integer
end;

region buffer when count <n *

do begin
poollin] = nextp;
in:= int1 mod #;
count := count + 1;
end;

region buffer when count > 0
do begin
nextc := poollout];
out := out+1 mod n;
count := count — 1;
end;

23.06.2012 Sieciowe Systemy Operacyjne

Deklaracja zmiennej
wspotdzielone;.

Wstawienie elementu nextp do
bufora. (Producent).

Usuniecie elementu nextc z bufora
(Konsument).
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Idea monitora (a wtasciwie zmiennej warunkowej)

e Udostgpnienie procesom operacji pozwalajacej procesowi wejs¢ w stan uspienia
(zablokowania) — wait oraz operacji signal pozwalajacej na uspienie obudzonego
procesu.

* Ale tu natrafiamy na (stary) problem wyscigow, ktory ilustruje ponizszy przyktad:
if (Jeszcze nie bylo zdarzenia musze wykonal wait)

wait () // to zaczekam

* (o si¢ stanie, jezeli zdarzenie na ktore czeka proces zajdzie po instrukcji if, ale przed
uspieniem procesu ? Proces zgubi zdarzenie (i by¢ moze nigdy si¢ nie obudzi)

* W takim razie wykonajmy caly ten kod wewnatrz sekcji krytycznej ?

- Ale gdy proces wykona wait() - to przejdzie w stan uspienia nie zwalniajac sekcji

krytycznej. Przy probie wejscia do sekcji przez inny proces na pewno dojdzie do
blokady.

* Rozwiazanie: Atomowa operacja wait powodujaca jednoczesne uspienie procesu 1
wyjscie z sekcji krytycznej
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Monitory

monitor mon {

int foo;

int bar;

public void procl(..) {
}

public void proc2(..) {

}

* Pseudokod przypominajacy definicj¢ klasy C++.

* Wspobldzielone zmienne foo oraz bar sa dostgpne wylacznie z procedur
monitora.

* Procesy synchronizujg si¢ wywolujac procedury monitora (np. procl i1 proc2)

- Tylko jeden proces (watek) moze w danej chwili przebywa¢ w procedurze
monitora. Gwarantuje to automatycznie wzajemne wykluczanie.

* Mowimy ze proces “przebywa wewnqtrz monitora”.
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Zmienne warunkowe (ang. condition)

Problem: proces postanawia zaczeka¢ wewnatrz monitora az zajdzie zdarzenie
sygnalizowane przez inny proces.

- Jezeli proces po prostu zacznie czekac, nastapi blokada, bo zaden inny proces nie
bedzie mogt wejs¢ do monitora i zasygnalizowa¢ zdarzenia.

Zmienne warunkowa (typu condition). Proces, bedqcy wewngqtrz monitora,
moze wykona¢ na niej dwie operacje.

— Niech deklaracja ma postac: Condition C;

- C.wait() Zawiesza wykonanie procesu, i jednoczesnie zwalnia monitor pozwalajac
innym procesom wej$¢ do monitora.

- C.signal() Jezeli nie ma procesOw zawieszonych przez operacj¢ wait nic si¢ nie
dzieje. W przeciwnym wypadku doktadnie jeden proces zawieszony przez operacje
wait zostanie wznowiony. (od nast¢pnej instrukcji po wait).

- Mozliwa jest trzecia operacja C.signallAll() wznawiajaca wszystkie zawieszone
procesy.

Sieciowe Systemy Operacyjne
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Przyktad 1: Implementacja semafora zliczajacego przy pomocy

monitora

monitor Semafor {
int Licznik;
Condition NieZero;

// co$ na ksztatt konstruktora
Semafor (int i) {
Licznik=i;

}

void P () {
if (Licznik==0)
NieZero.wait ()
Licznik=Licznik-1;

}

void V() {
Licznik=Licznik+1;
NieZero.signal () ;
}
}i

23.06.2012
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* Deklaracja:
- Semafor S(1);

* Proces potrzebujacy
wzajemnego wykluczania.

S.P()
// sekcja krytyczna
S.V()

// pozostate czynnosci
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Semantyka Hoare'a 1 semantyka Mesa

Przypusémy ze proces P wykonat operacje wait i zostat zawieszony. Po jakims$
czasie proces Q wykonuje operacje signal odblokowujac P.

Problem: ktéry proces dalej kontynuuje prace: P czy Q. Zgodnie z zasada
dziatania monitora tylko jeden proces moze kontynuowac prace.

Semantyka Mesa

- Proces ktory wywotal operacje signal (Q) kontynuuje pierwszy.
- P moze wznowi¢ dzialanie, gdy Q opusci monitor.

- Wydaje si¢ by¢ zgodna z logika, po co wstrzymywaé proces ktory zglosit
zdarzenie.

Semantyka Hoare'a

- Proces odblokowany (P) kontynuuje jako pierwszy.

- Moze ulatwia¢ pisanie poprawnych programdéw. W przypadku semantyki Mesa nie
mamy gwarancji, ze warunek, na jaki czekal P jest nadal spetniony (P powinien raz
jeszcze sprawdzi¢ warunek).

Aby unikna¢ problemow z semantyka najlepiej przyja¢ ze operacja signal jest
zawsze ostatnig operacjq procedury monitora.

Sieciowe Systemy Operacyjne
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Struktura monitora

quene of
entering
processes . . . e
* Zasada dziatania: W danej chwili w
monitor waiting area Entrance . s ,
:vln: procedurze monitora moze przebywaé
MONITOR .
|L' jeden proces.
, # local data .- . .
condition ct E e 7 kazda zmienng warunkowa zwiazana
cwaitiel) [ jest kolejka procesow, ktére wywolaty
condition variables . s . . .
. wait 1 oczekuja na zasygnalizowanie
Procedure 1 Opeldi]l.
* Po zasygnalizowaniu warunku proces
= (ktory  wykonat  operacj¢  signal)
T E . przechodzi do kolejki urgent queue.
ewaiticn) rr—— - Zatem implementacja realizuje
semantyke¢ Hoare'a
urgent quene E
csigml T initialization code

ol
Exit
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Przyktad 2: Problem producent-konsument z buforem cyklicznym

monitor ProducentKonsument ({
int Licznik=0,in=0,out=0;
Condition Pelny;
Condition Pusty;
int Bufor[N];

void Wstaw(int x) {

if (Licznik==n)
Pelny.wait ()

Bufor[in]=x;
in=(in+1) %N;
Licznik++;
Pusty.signal () ;

}

int Pobierz () {
if (Licznik==0)
Pusty.wait ()

int x=Bufor[out];
out=(out+1) %N;
Licznik=Licznik-1;
Pelny.signal () ;
return x;

}

b7
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Rozwigzanie dla wielu konsumentéw i
wielu producentow.

Przyjmujemy, ze w  buforze sa
przechowywane liczby catkowite (int).

Producent chcac wstawi¢ element do
bufora wywotuje procedur¢ monitora
Wstaw.

Konsument chcac pobra¢ element z bufora
wywotuje Pobierz.

Gdy bufor jest pusty, to konsumenci sa
wstrzymywani na zmiennej warunkowe]
Pusty.

Gdy bufor jest pelny to producenci sa
wstrzymywani na zmiennej warunkowej
Petny.
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Tworzenie watku w Javie

class Worker extends Thread

{

public void run()

{

* Dwie metody:

System.out.println ("Watek roboczy");

public class First

{

- Rozszerzenie klasy Thread

- Implementacja interfejsu Runnable

* Rozszerzenie klasy Thread

public static void main(String argsl[]) {

Worker runner =

runner.start () ;

new Worker();

System.out.println ("Watek gtdéwny");

runner.join () ;

23.06.2012
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Metoda run jest wykonywana w
odrgbnym watku

Deklarujemy obiekt klasy
Metoda start() uruchamia watek.

* Reprezentowany przez obiekt klasy
Worker.

Metoda join() zawiesza aktualny watek
do momentu zakonczenia watku
reprezentowanego przez obiekt klasy
Thread.
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Metody synchronizowane w Javie

* 7 kazdym obiektem w Javie zwigzany jest zamek (ang. lock).

* Metoda jest zsynchronizowana, jezeli przed jej deklaracja stoi stowo kluczowe
synchronized.

* Zamek gwarantuje wzajemne wykluczanie metod synchronizowanych obiektu

- Aby wykona¢ metod¢ synchronizowana watek musi wejs¢ w posiadanie zamka.
- Watek konczac metod¢ synchronizowana zwalnia zamek

- Jezeli watek probuje wywota¢ metode synchronizowana, a zamek jest juz posiadany
przez inny watek (wykonujacy wlasnie metod¢ synchronizowang), to jest zostaje on
zablokowany i1 dodany kolejki watkow oczekujacych na zwolnienie zamka.
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Blokada (ang. lock) obiektu w Javie

acquire lock

) 1

23.06.2012

entry set
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Producent-konsument w Javie z semi-aktywnym oczekiwaniem

class ProducentKonsument | * Thread.yield pozwala na przekazanie sterowania
int Licznik=0,1in=0,out=0; innemu watkowi lub procesowi.
static final int N=100;
int Bufor[N]; — Ciqgle jest to aktywne czekanie - nie zalecane.

* Synchronizowany blok kodu

public void Wstaw(int x) {
while (Licznik==N)
Thread.yield() ;
synchronized(this) {

- Czesto nie ma koniecznosci synchronizowania
calej metody

Bufor [1in]=x; - W danej jeden watek moze wykonywaé
in=(in+l) sN; synchronizowany blok kodu jednego obiektu.
Licznik++;
} - Watek ten posiada blokadg obiektu
: * W ksigzce “Applied Operating Systems
public int Pobierz() { Concepts” uzyto synchronizowanych metod. Czy
while (Licznik==N) jest to poprawne ?
Thread.yield() ; ) o _
synchronized (this) { * Powyzsze rozwiazanie jest poprawne wylacznie
int x=Bufor[out]; dla jednego procesu konsumenta i jednego
out=(out+l)sN; procesu producenta. (Dlaczego ?).

Licznik=Licznik-1;
}

return x;

}
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Metody wait oraz notify

Watek posiadajacy blokade obiektu moze wykona¢ metode wait. (tego obiektu)

- Watek natychmiast zwalnia blokadg (inne watki moga wejs¢ w posiadanie blokady)
— Zostaje uspiony..
- Umieszczany jest w kolejce watkow zawieszonych (ang. wait set) obiektu.

- Nalezy obstuzy¢ wyjatek InterruptedException.
Watek posiadajacy blokade obiektu moze wykona¢ metode notify.

- Metoda ta sprawia, ze jeden watek z kolejki watkow zawieszonych zostanie
przesunigty do kolejki watkow oczekujacych na zwolnienie blokady.

Metoda notifyAll powoduje przeniesienie wszystkich watkow zawieszonych.
W Javie istniejq rodwniez metody suspend i resume.

- 83 niebezpieczne i nie nalezy ich stosowac 22!
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Blokada obiektu w Javie (wersja ostateczna)

wait

S5

wait set

acquire lock

SNSnST

entry set

* Jeden watek jest wiascicielem — wykonuje kod synchronizowany
* Entry Set - watki oczekujace na wejscie w posiadanie zamka.

* Wait Set — watki zawieszone poprzez metode wait

* Wywolanie metody notify przenosi watek z wait set do entry set

* Obiekt w Javie odpowiada monitorowi z maksymalnie jednq zmienng warunku. To
rozwigzanie obniza wydajnos¢ synchronizacji - kazdy watek po obudzeniu, musi
sprawdzi¢ czy obudzito go zdarzenie na ktore czekal.

- W przypadku producenta - konsumenta z ograniczonym buforem mamy dwa typy zdarzen
(bufor niepusty oraz bufor niepetny)
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Producent konsument z wykorzystaniem metod wait/notify

class ProducentKonsument {
int Licznik=0,in=0, out=0;
int Bufor[N];

public synchronized void Wstaw(int x) {
while (Licznik==N) o
try { wait();}
catch (InterruptedException e) {;}

Bufor[in]=x;

in=(in+1) %$N;

Licznik++;

notifyAll ()

Stabos¢ metod wait/notify - trzeba
,,do skutku” sprawdza¢ warunek.

public synchronized int Pobierz () {

while (Licznik==0)
try { wait():}
catch (InterruptedException e) {;}

int x=Bufor|[out];
out=(out+1)%N;
Licznik=Licznik-1;
notifyAll ()
return x;

}

}i
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Synchronizacja w Javie, a monitory.

W monitorze mozemy zadeklarowa¢ wiele zmiennych warunkowych.

Klasa w Javie w przyblizeniu odpowiada monitorowi z jedna zmienng
warunkowa.

Roéznice sa widoczne w przypadku rozwigzania problemu producent-
konsument.

- Wersja z monitorami wykorzystuje dwie zmienne warunkowe

- W wersji w Javie konsument oczekujacy na pojawienie si¢ elementu w buforze
moze zosta¢ powiadomiony przez innego konsumenta.

- 7 tego powodu po obudzeniu nalezy raz jeszcze sprawdzi¢ warunek (petla while).

Brak zmiennych warunkowych prowadzi do niskiej wydajnosci: np. budzeni sa
wszyscy czekajacy konsumenci ale tylko jeden z nich moze kontynuowac.

Specyfikacja Javy mowi, ze watek wywotujacy metode notify kontynuuje
pierwszy.

- Odpowiada to semantyce Mesa.

Sieciowe Systemy Operacyjne
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Biblioteka POSIX Threads - implementacja monitora

* Dostarcza typy i operacje dla semaforéw (sem t) oraz mutexdw (pthread mutex t)
realizujacych wzajemne wykluczanie.

* Dostarcza typ (pthread cond t) dla zmiennych warunkowych i niepodzielna operacje
pthread cond wait(condition,mutex) usypiajaca watek na zmiennej warunkowej i
jednoczesnie zwalniajaca blokade mutex. Po obudzeniu watku oczekujacego na zmiennej
warunku (przez pthread cond signal albo pthread cond broadcast) nastapi ponowna
automatyczna re-akwizycja muteksa, przed powrotem z funkcji pthread cond wait.

* Ponadto mamy operacj¢ na zmiennych warunkowych pthread cond signal (obudza jeden
zawieszony watek) 1 pthread cond broadcast (obudza wszystkie zawieszone watki).

pthread mutex t mutex; // Realizuje wzajemne wykluczanie wew. monitora

void Funkcja Monitora() {
pthread mutex lock(&mutex); // Wejscie do monitora
if ) |

pthread mutex unlock(&mutex) ;
return; // Teraz tez opuszczamy monitor - pamietaé o return !!!

pthread mutex unlock(&mutex); // Opuszczenie monitora
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POSIX Threads - zmienne warunkowe monitora

* Kazda zmienna warunkowa deklarowana jest jako zmienna typu pthread condition t 1
inicjowana przy pomocy pthread cond init:

pthread cond t condition;
pthread cond init (&condition,NULL);

* Jezeli watek przebywajacy wewnatrz funkcji monitora (a zatem posiadajacy mutex),
zechce wykonac operacje wait na zmiennej warunku, moze wykona¢ nastgpujacy kod:

// Zwolnienie muteksa i oczekiwanie na zmiennej warunku.
pthread cond wait (&condition, &mutex) ;

// Obudzenie nastapi po wykonaniu operacji signal lub broadcast
// i re-akwizycja muteksa.

* Watek chcacy wykona¢ operacje signal monitora (i przebywajacy wewnatrz monitora
tzn. posiadajacy muteks) wykonuje nastgpujacy kod:

// Czy to jest semantyka Hoare'a czy tez Mesa ?
pthread cond signal (&condition);
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Przekazywanie komunikatow
(ang. message pasing)

* Dostarcza dwie operacje.

- send(odbiorca,dane)

- receive(nadawca,dane)

* Send ireceive moga wymagac podania kanatu.

* Idealne dla problemu producent konsument.

* Na ogot wymaga kopiowania danych => mozliwy spadek wydajnosci.
* Dobra metoda synchronizacji dla systemoéw rozproszonych.

- Wydajna realizacja pami¢ci wspotdzielonej w systemie rozproszonym jest bardzo
trudna.
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Typy operacji send oraz receive

Blokujace send i blokujace receive.
- Obydwa procesy sa zablokowane do momentu przekazania komunikatu.
- Nazywane spotkaniem (Ada, CSP, Occam, Parallel C)
Nieblokujace send i blokujace receive.
— Proces wywolujacy send nie musi czeka¢ na przekazanie komunikatu.
- Komunikat umieszczany jest w buforze
Nieblokujace send i nieblokujace receive.
— Zaden z pary procesOw nie musi czekaé na przekazanie komunikatu.
- Operacja receive sygnalizuje brak komunikatu.

- Dodatkowa operacje test completion i wait_completion.
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Implementacje przekazywania komunikatow

Spotkania w Adzie
Gniazda

- Wykorzystujace protokot TCP/IP
- Gniazda domeny Uniksa.

Biblioteki PVM oraz MPI.

- Zaprojektowane z mysla o obliczeniach réwnolegtych.

Zdalne wywotanie procedury (ang. remote procedure call, RPC)
Zdalne wywotanie metody (ang. remote method invocation, RMI)
Kolejki komunikatéw w Uniksie

Nazwane (i nienazwane) potoki w Uniksie

Sieciowe Systemy Operacyjne
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